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The	WiFi	Hacker	is	an	Android	app	that	allows	you	to	decrypt	passwords	for	Wi-Fi	networks.	The	utility	works	by	running	a	script	whenever	we	locate	an	accessible	network.	Features	of	The	WiFi	Hacker	Works	with	WEP,	WPA,	and	WPA2	keys.	Very	easy	to	use	thanks	to	an	intuitive	interface	and	a	simplified	process.	Breaking	into	a	Wi-Fi	network
with	this	utility	is	child's	play	according	to	its	creators.	Select	the	network	from	the	list,	press	the	button	and	wait	while	running	the	script.	You	can	see	how	the	process	evolves	and	will	be	able	to	cancel	whenever	you	want.	A	bad	joke?	The	same	developer	that	invites	us	to	discover	Wi-Fi	passwords	on	Android,	indicates	that	this	is	a	"prank"	app
intended	to	fool	your	friends,	as	any	unpermitted	piracy	of	a	network	would	be	illegal.	Maybe	this	is	where	some	of	its	negative	feedback	comes	from.	Download	The	WiFi	Hacker	free	for	Android	and	clear	up	any	confusion.	This	utility,	at	least	on	paper,	makes	Wi-Fi	key	breaking	easy.	Las	contraseñas	WEP	son	vulnerables,	tampoco	son	demasiado
seguras	las	WPA.	Supuestamente,	las	WPA2	ofrecen	una	protección	bastante	segura,	pero	ni	el	mejor	sistema	de	seguridad	puede	hacer	nada	frente	a	la	ingeniería	social	y	a	ataques	como	los	de	phishing	donde	es	la	propia	víctima	la	que	te	termina	entregando	la	contraseña	en	bandeja.Herramientas	como	Wifiphisher	son	precisamente	para	ello.	Para
poder	obtener	contraseñas	de	redes	WiFi	protegidas	mediante	protocolos	WPA/WPA2	que,	en	principio,	serían	robustas.	Pero	permite	automatizar	ataques	phishing	personalizados	para	que	te	entreguen	las	credenciales	y	puedas	tener	acceso	a	la	red	sin	problemas.Desde	este	blog	no	incitamos	a	realizar	prácticas	delictivas	con	este	tipo	de	software.
Simplemente	es	una	guía	con	fines	de	aprendizaje	o	para	hacer	tus	propias	auditorías	WiFi.	Cualquier	acto	delictivo	lo	harás	bajo	tu	propia	responsabilidad	y	no	nos	hacemos	cargo	de	ello…WEB	vs	WPAAntes	de	nada	deberías	conocer	estos	métodos	de	producción	para	redes	inalámbricas.	WEP	(Wired	Equivalent	Privacy)	es	uno	de	los	menos	seguros
en	la	actualidad,	y	que	se	considera	vulnerable	ahora	y	deberías	cambiar	a	WPA/WPA2.	WEP	suele	estar	presente	en	algunos	routers	antiguos,	así	que	si	ese	es	tu	caso,	deberías	revisarlo.Desde	hace	años,	los	ciberatacantes	lograron	romper	su	cifrado	fácilmente	con	herramientas	gratuitas.	Por	eso,	en	2005,	el	FBI	hizo	una	demostración	pública	de	su
fragilidad	para	concienciar	a	la	gente.	Wi-Fi	Alliance	haría	cambios	en	2004	y	se	movería	hacia	los	nuevos	WPA/WPA2.	Más	actualmente	se	trabaja	en	WPA3,	un	novedoso	sistema	mucho	más	robusto	que	el	actual	WPA2.Entre	las	mejoras	de	WPA3	tiene	protección	contra	ataques	de	fuerza	bruta/diccionario,	incluso	para	usuarios	con	contraseñas
débiles.	También	aumenta	la	privacidad	de	la	red	pública	cifrando	los	datos	de	forma	individualizada,	más	seguridad	para	dispositivos	de	IoT,	y	cifrado	más	fuerte	de	192	bits.WifiphisherWifiphisher	es	un	software	capaz	de	realizar	un	ataque	por	ingeniería	social,	tipo	phishing,	en	el	que	será	la	víctima	la	que	entregue	la	contraseña	de	la	WiFi	sin
necesitar	ataques	de	fuerza	bruta	u	otras	artimañas.	Y	lo	puede	conseguir	de	una	forma	sencilla	incluso	en	claves	WPA/WPA2	que	se	suponen	que	son	seguras.En	este	caso,	usará	un	AP	idéntico	al	original,	pero	es	falso.	Entonces	realiza	un	ataque	para	desconectar	al	usuario	de	su	Wi-Fi	de	su	AP	verdadero.	Cuando	vuelve	a	autentificarse	con	su	AP
falso	con	el	mismo	SSID	y	su	contraseña,	se	capturará	y	podrá	ser	tuya.	Además,	luego	dejará	que	siga	usando	el	AP	falso	con	normalidad	para	que	no	sospeche.Para	poder	usar	Wifiphisher,	deberías	tener	unos	requisitos	previos	para	comenzar,	y	seguir	unos	sencillos	pasos…RequisitosPara	comenzar,	deberías	contar	con:Distribución	Kali	Linux.	No	la
tienes	que	instalar	en	tu	equipo,	puedes	usarla	en	modo	Live.2	adaptadores	WiFi	(recomendado).	Uno	se	debe	usar	como	punto	de	acceso	(PA)	y	el	otro	como	adaptador	WiFi	que	soporte	el	modo	monitor.	Si	solo	usas	una,	entonces	tendrás	que	usar	la	opción	-nojamming	para	destactivar	la	desautenticación.Proximidad	con	la	red	WiFi	que	quieres
auditar.PasosPara	comenzar	y	obtener	la	contraseña	WPA/WPA2	de	una	red	WiFi	protegida,	tan	solo	sigue	estos	pasos:Descargar	e	instala	Wifiphisher	gratuitamente	desde	GitHub.	Puedes	usar	los	siguientes	comandos	desde	el	terminal	de	tu	Kali	Linux:git	clone	wifiphishersudo	python	setup.py	installSi	aparece	un	mensaje	sobre	el	paquete	hostapd,
tan	solo	acepta	pulsando	Y.Ahora	comprueba	que	se	ha	instalado	correctamente,	para	ello,	ejecuta	Wifiphisher	para	que	muestre	la	ayuda:Para	generar	una	red	WiFi	abierta	con	el	mismo	ESSID,	ejecuta	el	siguiente	comando	(para	una	sola	tarjeta	de	red):Verás	las	redes	disponibles	a	tu	alcance.	Ahora	elige	la	red	objetivo	de	la	que	quieres	obtener	la
contraseña	usando	las	flechas	arriba	y	abajo	del	teclado.	Cuando	estés	encima,	pulsa	INTRO.En	la	siguiente	pantalla	elige	la	2,	para	seleccionar	Firmware	Upgrade	Page.Ahora	deja	que	la	herramienta	haga	su	magia	y	capture	la	contraseña.Por	cierto,	las	plantillas	disponibles	son	limitadas,	se	encuentran	en	la	ruta	donde	hayas	instalado	Wifiphisher
en	el	subdirectorio	../wifiphisher/data/phishing-pages/.	Allí	podrás	modificar	las	existentes	si	tienes	conocimientos	de	programación	o	descargar	las	páginas	que	quieras,	editar	el	HTML	para	adaptarlo	a	esta	app	e	introducirlas	en	esa	ruta	para	que	las	pueda	usar…	Wifiphisher	no	realiza	ningún	tipo	de	ataque	de	diccionario	o	por	fuerza	bruta,	utiliza
el	eslabón	más	débil	que	es	el	usuario,	por	lo	que	es	un	ataque	de	ingeniería	social.	Esta	herramienta	también	es	capaz	de	conseguir	credenciales	de	las	redes	sociales	más	conocidas,	aunque	está	diseñada	específicamente	para	la	obtención	de	claves	WPA	y	WPA2-PSK.	La	herramienta	Wifiphisher	está	diseñada	específicamente	para	realizar	ataques
de	desautenticación	a	los	clientes	inalámbricos	Wi-Fi	que	estén	conectados	a	una	red	en	concreto,	una	vez	realizado	este	ataque,	dichos	clientes	Wi-Fi	se	conectarán	automáticamente	a	un	punto	de	acceso	falso	que	nosotros	mismos	hemos	montado.	Una	vez	que	se	haya	conectado,	redirigiremos	al	cliente	a	diferentes	sitios	web	de	phishing	creados
localmente	para	que	«pique»	y	nos	proporcione	la	contraseña	inalámbrica	Wi-Fi.	En	la	siguiente	imagen	podéis	ver	cómo	trabaja	esta	herramienta	totalmente	gratuita:	Kali	Linux.	Aunque	otras	distribuciones	también	serían	compatibles	con	esta	herramienta,	es	recomendable	utilizar	siempre	Kali	Linux	debido	a	que	ha	sido	desarrollada	oficialmente
para	esta	distro,	y	todas	las	nuevas	características	se	prueban	en	este	sistema	operativo.	Un	adaptador	Wi-Fi	que	soporte	el	modo	punto	de	acceso,	los	drivers	deben	soportar	netlink.	Un	adaptador	Wi-Fi	que	soporte	modo	monitor	y	también	inyección	de	paquetes.	Sus	drivers	también	deben	soportar	netlink.	En	caso	de	no	tener	dos	tarjetas	Wi-Fi,
deberemos	desactivar	la	opción	del	ataque	de	desautenticación	ejecutando	la	herramienta	con	el	flag	«–nojamming».	Instalación	y	ejecución	de	la	herramienta	Esta	herramienta	se	puede	instalar	descargando	el	código	fuente	de	las	versiones	«stable»,	en	el	GitHub	oficial	del	proyecto	están	disponibles	las	últimas	versiones.	También	podemos
descargar	la	última	versión	beta	del	repositorio	oficial	en	GitHub	poniendo	los	siguientes	comandos	a	través	de	consola:	git	clone	cdwifiphisher	sudo	python	setup.py	install	Una	vez	que	la	hayamos	descargado	e	instalado,	tendremos	que	ejecutarla	ya	sea	poniendo	en	consola	«wifiphisher»	o	«python	/bin/wifiphisher«.	Si	a	la	herramienta	no	le
pasamos	ninguna	opción,	nos	saldrá	un	pequeño	asistente	de	configuración	donde	de	manera	interactiva	configuraremos	los	diferentes	parámetros,	como	por	ejemplo	seleccionar	un	SSID	de	la	red	Wi-Fi	falsa,	la	interfaz	física	de	la	tarjeta	Wi-Fi	y	también	qué	ataque	de	phishing	queremos	lanzar.	Un	claro	ejemplo	de	ataque	de	phishing	es	por	ejemplo
la	actualización	de	firmware,	donde	nos	saldrá	un	menú	parecido	al	de	routers	ASUS	donde	«tendremos»	que	meter	la	clave	para	actualizar	el	firmware.	También	tenemos	la	posibilidad	de	lanzar	el	«Plugin	Update»	donde	para	actualizar	un	plugin	en	el	navegador	deberemos	introducir	la	contraseña.	Otras	opciones	disponibles	es	por	ejemplo	Wi-Fi
Connect	donde	nos	saldrá	un	menú	parecido	al	de	Windows	10	y	nos	informará	de	que	tenemos	que	introducir	la	contraseña	nuevamente.	Probar	la	seguridad	del	WiFi	desde	Android	es	posible	con	algunos	programas.	Os	recomendamos	visitar	la	página	web	oficial	de	Wifiphisher	donde	encontrarás	toda	la	información	y	también	ejemplos	de	cómo
lanzar	esta	herramienta.	Podéis	ver	en	otro	artículo	qué	significa	Wi-Fi	pasivo.	En	esta	ocasión	les	mostraré	Cómo	instalar	Wifiphisher	en	Linux	y	Termux	para	hackear	wifi	cualquier	otro	tipo	de	red	con	ataques	Man	in	the	Middle.	Índice	de	contenidos	Wifiphisher	es	un	framework	que	nos	permite	realizar	ataques	de	tipo	Man	in	the	Middle	desde
Linux	o	incluso	Android.	Con	Wifiphisher	podemos	crear	accesos	de	redes	wifi	falsos	con	el	fin	de	hackear	las	contraseñas	de	un	router	wifi	o	también	crear	páginas	phishing	para	obtener	credenciales	de	los	usuarios.	El	framework	Wifiphisher	funciona	completamente	con	todo	su	potencial	en	dispositivos	Raspberry	Pi	a	tráves	de	técnicas	como	Evil
Twin;	entre	otras.	Además	Wiphisher	es	modular,	fácil	de	de	usar	y	puede	utilzarce	para	inyectar	malware	en	las	víctimas;sin	olvidar	que	es	gratis	de	usar	en	nuestros	operativos.	Hackear	Wifi	con	Linux	y	Wifiphisher.	Leer	también:		Cómo	instalar	Driver	Epson	L8160?Hackear	Wifi	con	Linux	y	Wifiphisher	es	posible;	sin	embargo	es	la	manera	en	que
usas	el	framework	para	obtener	las	contraseñas	de	un	router	Wifi	ya	que	existen	diferentes	métodos	utilizables.	Entopnces	como	se	puede	hackear	wifi	con	Wifiphisher	aunque	el	éxito	depende	de	ti.	Con	la	técnica	Evil	Twin	creamos	una	red	con	el	nombre	similar	al	de	la	red	que	queremos	hackear	la	contraseña	wifi	con	el	fin	de	lograr	que	el
propietari	crea	que	es	la	red	de	el	y	eso	le	llevará	a	ingresar	las	credenciales	que	será	enviadas	a	nosotros.	Karma	es	una	técnica	que	simula	una	red	de	wifi	pública	buscada	por	el	usuario.	De	esta	manera	podríamos	crear	una	página	phishing	con	autenticación	similar	para	hackear	facebook.	Instalar	Wifiphisher	en	Linux.	Podemos	instalar	Wifiphisher
en	diferentes	distros	Linux	como	por	ejemplo	Kali	Linux,	Ubuntu,	Parrot	y	Linux	Lite.	El	proceso	de	instalación	no	es	nada	complicado,	eso	si	que	Wifiphisher	es	recomendado	utilizar	en	Kali	Linux.	Leer	también:		Como	instalar	Nmap	en	Android	con	TermuxInstalar	Wifiphisher	en	Kali	Linux.	Para	ejecutar	la	instalación	del	framework	en	la	distro	Kali
Linux,	primero	debes	clonar	el	repositorio	desde	Github.	git	clone	Ahora	nos	ubicamos	dentro	de	la	carpeta	clonada	en	nuestra	Pc.	Y	por	último	ejecutamos	el	script	escrito	en	Python.	sudo	python	setup.py	install	Despúes	de	haber	instalado	Wifiphisher	procedemos	a	abrir	para	empezar	a	hacer	nuestras	pruebas	de	seguridad	a	nuestro	personal	de
trabajo	u	hogar.	Ejecuta.	Instalar	Wifiphisher	en	Ubuntu.	Sigue	los	comandos	a	continuacón	para	instalar	Wifiphisher	en	Ubuntu	sin	error	alguno.	git	clone	sudo	python	setup.py	install	El	próposito	de	la	información	mostrada	en	este	post	es	completamente	educativa.	El	Phishing	es	ilegal.	Aprende	a	defenderte	de	las	técnicas	usadas	por	hackers.
Instalar	WifiPhisher	en	Termux.	Si	eres	usario	de	Termux	Console	desde	tu	dispositivo	Android,	entonces	te	recomiendo	hacer	root	para	hacer	uso	del	potencial	de	WifiPhisher.	Una	vez	listo	tu	dispositivo	tienes	que	instalar	Python	en	Android	con	el	siguiente	comando.	Luego	procede	a	clonar	el	repositorio	desde	Github.	git	clone	Seguidamente	nos
ubicamos	dentro	de	la	carpeta	descargada.	E	instalamos	el	framework	en	nuestro	dispositivo	Android.	sudo	python	setup.py	install	Para	abrir	Wifiphisher	solo	tienes	que	ejecutar.	Espero	que	hallas	aprendio	a	Cómo	instalar	Wifiphisher	en	Linux	y	Termux	para	relizar	pruebas	de	seguridad	a	compañeros	de	trabajo	o	familiares;	pero	recuerda	que	se
requiere	el	consentimiento	previo	de	los	usuarios.
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